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APSTRAKT
Razumijevanje elipticnih  krivih  je
doprinijelo rjeSavanju matematickih

problema iz teorije brojeva koju su bili
nerijeSeni vijekovima. Elipticne krive su
koristene 1 u rjeSavanju jednog od
milenijumskih problema, a to je Fermaova
poslijednja teorema. Povezane su i sa
mnogim hipotezama te problemima u
matematici koji tek trebaju biti rijeSeni.
Elipticne krive definisane nad konacnim
poljima imaju veliku primjenu u kriptografiji
javnog kljuca, obzirom da su se pokazale kao
grupe koje imaju najbolja svojstva za
implementaciju Difi-Helmanovog protokola.
U ovom clanku dat je pregled teoretskih

pretpostavki koje su neophodne za razvoj
kriptografskih algoritama koji su zasnovani
na kriptografiji elipti¢ne krive, Sto ukljucuje
definisanje elipticnih krivih, definisanje
osobina aritmetickih operacija nad elipticnim
krivima koje se koriste u kriptografiji sa
posebnim osvrtom na krive definisane nad
kona¢nim poljima.

Kljuéne rijedi: elipticna  kriva,
Vajerstrasova forma, kona¢na polja, grupe

UvoD

Elipticne krive se prvi put javljaju u
Diofantovom radu u drugom ili tre¢em vijeku
kada je Diofant rjeSavao jednacinu koja
predstavlja elipti¢énu krivu i ima sljedeci oblik
(Barsagade, & Meshram, 2014):

via—vy)=x—x (1)

Iako se elipti¢ne krive proucavaju i u 8.
vijeku, matematicari pocinju aktivno da se
bave njima nakon §to je Fibonaci u 11. vijeku
rjesio problem pronalaZenja racionalnog broja
r takvog da su (Barsagade, & Meshram,
2014):

rf—5ir*+5 2)

racionalni kvadrati. Fibonaci je koristio
eliptiéne krive da bi rjeSio ovaj problem.
Poslije su se elipticnim krivima bavili poznati
matematicari kao $to su Kosi, Ferma i Njutn.

Primjena elipti¢nih krivih u kriptografiji
se pojavljuje tek 1985. godine kada su N
Kobiltz i V. Miler otkrili da se elipticne krive
definisane nad konacnim poljima mogu
koristiti  u  kriptografskim  sistemima
baziranim na problemu diskretnog algoritma
(Barsagade, & Meshram, 2014).
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DEFINICIJA ELIPTICNE KRIVE

U radu je navedeno nekoliko definicija
iz projektivne geometrije.

Ako imamo relaciju ekvivalencije, skup
svih elemenata koji su u medusobnoj relaciji
naziva se klasa ekvivalencije. Faktor skup je

(x.y.2) ~(x,y.z) & @te K*) (x, y.2') = (tx, ty, tz)
(Walker, 2012; Washington, 2008; Milne, 2006).

Projektivna tacka je (x : y : z) klasa
ckvivalenicije tacke (x, y, z) (Walker, 2012;
Lawrence, 2008).

Tacke (x : y : 1) se nazivaju Afine tacke

2 . -
i ¢ne Afinu ili Euklidovu ravan & (K)
(Walker, 2012; Washington, 2008; Milne,

skup svih klasa
(Halmos, 1960).

2
Projektivha ravan P*(K) je faktor
skup relacije ekvivalencije, definisane nad
skupom nenultih uredenih trojki (x, y, z) € K3,

relacije  ekvivalencije

3)

1 (5
formiraju skup P (K) (Lawrence, 2008;
Milne, 2006).

Projektivna kriva Cy /K je homogeni

polinom flx.y,2) s koeficijentima u polju

2006). y . D K 7a svako polje koje sadrzi K _racionalnu
Tacke oblika (x : y : 0) se nazivaju tacke y o
8 ) . . tacku definiSe se:
u beskonacnosti. One se sastoje od tacaka
oblika (x :: 1 :: 0) i tacke (1 : 0 : 0), 1
C,(K) = {(x:y:2) € P*(K) | flx,y.2) =0} *)
or o
Tacka P je singularna ako je a8x , ¥, vi=x3tax+b (6)

ar
8z = 0 (Walker, 2012; Washington, 2008).

Cf (K) je glatka ako nema nesingularnih
taCaka. Rod krive je mjera kojom se opisuje

kriva, rod krive definiSe se sljede¢im
izrazom:
(n—1)(n—2

(n—2) )

2

gdje je ™ stepen krive, a P broj
singularnih tacaka (Connell, 1999). Elipti¢na

kriva nad poljem K je glatka projektovana
kriva roda jedan definisana nad poljem K

koja sadrzi K _tacionalnu tacku (Connell,
1999; Marseglia, 2019).

VAJERSTRASOVA JEDNACINA
Vajerstrasova jednacina daje skrac¢enu
formu za predstavljanje elipticne krive.
Prema njoj, elipti¢na kriva je skup tacaka koji
zadovoljava jednacinu (Marseglia, 2019):

Pri ¢emu su koeficijenti a i b i varijable

x 1y iz nekog polja F koje nije karakteristike
2 ili 3 (Marseglia, 2019). Takode mora da
vazi uslov:

4a® + 27b% % 0 (7)

Karakteristika  polja  predstavlja
najmanji prirodan broj za koji vazi da je
n+1 = 0 (Gallian, 2021).

Kada je ovaj uslov ispunjen kriva je
nesingularna, to nam omoguc¢ava da nademo
tangentu krive u bilo kojoj tacki (Prynn,
2015). Postoji izomorfizam koji preslikava
sve elipticne krive nad poljem K 4
Vajerstrasovu formu. Za polja karakteristike
2 1 3 vazi opstiji oblik (Marseglia, 2019):

vidaxy+ay= 2P taxt tax+a; 8
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Ako karakteristika polja nije 2 ili 3 tada

se ova jednaCina pretvara u (kratku)
Vajerstrasovu formu.

GEOMERIJSKA INTERPRETACIJA
SABIRANJA

Ako imamo dvije razliite tacke na
elipticnoj krivoj P i Q , crtaju¢i pravu kroz te
dvije tacke dobijamo taCku presjeka sa
elipti‘tnom  krivom PQ  (Slika 1.).
Preslikavaju¢éi PQ u odnosu na x osu
dobijamo P + Q (Muyinda, 2009). Ako bi
pravu i krivu predstavili preko odgovarajuéih
jednacdina:

yi=x*—ax+b
v=kx+d

)
(kx+d)* =x*—ax+b

rjeSavanjem sistema te dvije jednacine
dobijemo skup presjecnih tacaka. Vidimo da
se skup tacaka presjeka krive i prave moze
predstaviti kao skup rjeSenja polinoma treceg
stepena.

Slika 1. Sabiranje tacaka na elipti¢noj krivoj

Polinom treceg stepena moze imati: Tri
realna rjeSenja, sva tri razli¢ita (postoje tri
razlicite tacke presjeka). Tacno dva ista
(postoje dvije tacke presjeka); Jedna taCka
predstavlja dodirnu tacku tangente i krive,
dok je druga presjek te tangente sa krivom.
Sva tri ista (postoji tatno jedna tacka
presjeka), to je moguce samo u sluéaju ako to
rjeSenje tj. tacka prestavlja dodirnu tacku
tangente koje je zapravo vertikalna prava tj.

prava koja je normalna na x osu. Tri
kompleksna rtjesenja (prava i kriva se ne
sijeku).

Dva kompleksna i jedno realno (postoji
jedna tacka presjeka).

Ako bi postojala samo jedna tacka
presjeka onda ta tacka mora da predstavlja
dodirnu tacku tangente, gdje je tangenta
normalna na x osu, §to zna¢i da postoje bar
dvije razliCite tacke koje predstavljaju
rjeSenja polinoma treé¢eg stepena. Prema tome
treCe rjeSenje polinoma mora biti realan broj.
Rjesenje moze biti realno i razli¢ito od oba ili
realno i isto kao jedno od dva prethodno
spomenuta. Ako imamo slucaj kada su sve tri
tacke razli¢ite, zbir tacaka P i Q se definiSe
kao refleksija tacke PQ u odnosu na x osu, pri
¢emu je PQ treca tacka presjeka prave i krive.
Ako imamo sluc¢aj da postoje dva ista i jedno
razlic¢ito (P,P,Q) rjeSenje, onda ¢e ponovljeno
rjesenje predstavljati dodirnu tacku tangente
u odnosu na krivu i zbir predstavlja refleksiju
tacke P u odnosu na x osu (Slika 2) (Atticus,
2019; Gordon, 2022). Prethodno je definisano
sabiranje za svake dvije razliCite tacke. U
slucaju da sabiramo tacku samu sa sobom
onda se povuce tangenta iz te tacke. Tacka PP
¢ini presjek sa krivom, refleksijom te tacke u

odnosu na * osu dobijemo zbir (Gordon,
2022).

Slika 2. Sabiranje tacke na Elipti¢noj krivoj — dvije
razlicite tacke presjeka

U slucaju da se radi o tacki koja ima
horizontalnu tangentu tj. tangentu paralelnu

sa * osom onda ne postoji druga tacka
presjeka veé refleksijom te tacke u odnosu na
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x osu dobijemo zbir. U slucaju elipticne
krive, zbog simetrije u odnosu na * osu, to je
mogucée samo za tatke na ¥ osi koje se

refleksijom u odnosu na * osu slikaju same u
sebe (Slika 3) (Gordon, 2022).
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Slika 3: Sabiranje tacke same sa sobom na
elipticnoj krivoj

FORMULA ZA SABIRANJE DVIJE
TACKE NA ELIPTICNOJ KRIVOJ
Ako imamo dvije tacke na elipti¢noj

krivoj P(X1,¥1) T Q(x2,¥2) Koeficijent
pravca prave koja sadrzi tacke P 1 Q se moze
izraziti na sljede¢i nacin (Atticus, 2019;
Prynn, 2015; Koblitz, Menezes, & Vanstone
2000):

Vo — V.
>2 >1
=2 "1

Xa — I-|

(10)

U slucaju da su tacke P i Q jednake tj.
ako sabiramo tacku P samu sa sobom onda je
koeficijent pravca prave zapravo koeficijent
pravca tangente u tacki P. Koeficijent
odredujemo izvodom krive u tacki x;

2yy'(x) = 3x,"+a [ : 2y
, 3.?;'-_:+ﬂ
k=y"(x)="2,

1

Tre¢u tacku presjeka moZemo dobiti
rjesavajuci sistem (Atticus, 2019):

y*= x*+ax+b

v=kx+n (12)

Ako uvrsimo ¥ =kx+m
jednacinu krive dobijemo polinom tre¢eg
stepena

kx +n)*=x*+ax +b

= = 5 ) = 13
Xkt l@a—2n)x+ (B -—n*)=0 (13)

Primjenom Vijetovih formula moZemo
da izrazimo trecu tacku presjeka PQ preko
koordinata taaka P i Q .

ES + Xa + Xy = l!\':
(14)

PO=(k—x,—x. K —klx, +x 04 (y, —kx, )

Kona¢no zbir tataka P i Q dobijemo
refleksijom tacke PQ u odnosu na x osu.

P+O=(kF—-x,—x.— K +k(x, +x,)0+ (kx,— v, )]

(}'.-—}’1 . pzg
X3— X .
k= 31_' 'y ( Koblitz, 2000)

l - ,].J ’ P=@Q

2y,
OSOBINE SABIRANJA TACAKA NA
ELIPTICNOJ KRIVOJ
Zatvorenost: Sabiranjem ta¢aka na

krivoj dobijamo takode tacku na krivoj zbog
same definicije sabiranja dvije tacke, prema
tome elipti¢na kriva je zatvorena za sabiranje
(Prynn, 2015).

Neutralni element: Da bi se na
elipticnoj krivoj formirala aditivna grupa
potrebno je dodati neutralni element. Zato se
elipti¢noj krivoj dodaje tacka u beskonacnosti

koja predstavlja neutralni element. 0 je tacka

u beskonaénosti pravih normalnih na * osu.
Kako je elipticnoj kriva simetri¢na u odnosu
na x osu treca tacka presjeka je tacka —P koja
predstavlja tacku simetri¢nu tacki P u odnosu
na x osu (Knapp, 1992; Washington, 2008).
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P+0 = O(PO) = —PO = P

(Husemoller, 1987) (16)

Prema tome vidimo da tacka O
predstavlja neutralni element.

Suprotni element (Knapp, 1992):
P+ (-P) =0(F(-F) =00=0 (17

Iz prethodne jednakosti vidimo da je
tatka —P inverzni element tacke P
(Washington, 2008).

Asocijativnost: Asocijativnost vazi, a
moze se provjeriti direktno iz formule za
racunanje zbira.

(P+Q)+R =P+ (Q+R) (18)

Komutativnost:
P+Q =0PQ)=0@P)=Q+P (19

Komutativnost vazi jer je

PQ = QF prava kroz dvije tacke i
jedinstvena je, te dobijamo istu trecu tacku
presjeka za PQ i QP.

Kako vaZi zatvorenost, asocijativnost te
postoje neutralni 1 suprotni element i vazi
komutativnost elipti¢noj kriva ¢ini Abelovu
grupu. Sve ove osobine vaze nad

proizvoljnim poljem K (Washington, 2008;
Prynn, 2015).

ELIPTICNA KRIVA NAD KONACNIM
POLJEM

U kriptografiji se koriste samo elipticne
krive nad kona¢nim poljima.

Prili¢no dobru procjenu broja elemenata
u grupi elipticnih krivih daje Heseova

(H.Hasse) teorema: Ako je FP konacno polje
sa P elemenata i E elipti¢noj kriva nad

poliem FP i neka je #E red elipticne krive,
onda iz Heseove teoreme dobijamo sljedecu
procjenu za red grupe:

|#E _ (p + l)l = EVIP (20)
Hoffstein, 2006).

Red elipticne krive mozemo racunati
sljede¢om jednakoscu:

#E = (p+1)-t. te(-2,/p2vp Q@D

Gdje je t Frobeniusov trag.

Postoje neki posebni slucajevi kod
elipticnih krivih koje je pozeljno izbjeci jer se
kod njih mogu kreirati efikasni napadi, takve
krive su anomalne i supersingularne.

Anomalna kriva je kriva kod koje je
Frobeniusov trag jednak 1, tj.

|E| =
1998).
Supersingularne krive su krive kod kojih

karakteristika polja dijeli Frobeniusov trag
(Wiener, & Zuccherto, 1998).

'F:.J| =P (Wiener, & Zuccherto,

ZAKLJUCAK

Svojstva koja ima grupa elipticnih
krivih nad kona¢nim poljima Cine rjeSavanje
problema diskretnog logaritma izuzetno
teSkim dok je implementacija multiplikacije
elementa samog sa sobom je relativno
jednostavna. Zbog ove osobine, elipti¢ne
krive su veoma pogodne za implementaciju
Difi-Helmanovog protokola. Kroz Difi-
Helmanov protokol i algoritam za digitalno
potpisivanje, kriptografija elipticne krive
obezbjeduje efektivan mehanizam za provjeru
integriteta  podataka, sigurnu  razmjena
podataka, kao i distribuciju privatnih kljuceva
i autentifikaciju.
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ABSTRACT

Understanding elliptic curves
contributed to solving mathematical problems
in number theory that had been unsolved for
centuries. Elliptic curves were also used in
solving one of the millennial problems, which
is Fermat's last theorem. They are also
connected with many hypotheses and
problems in mathematics that have yet to be
solved. Elliptic curves defined over finite
fields are widely used in public key
cryptography, since they have proven to be
groups that have the best properties for
implementing the Diffie-Hellman protocol.
This article provides an overview of the
theoretical assumptions that are necessary for
the development of cryptographic algorithms
based on elliptic curve cryptography, which
includes defining elliptic curves, defining the
properties of arithmetic operations on elliptic
curves used in cryptography with reference to
curves defined over finite fields.

Keywords: elliptic curve, Weierstrass
form, finite fields, groups
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