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APSTRAKT

Razvoj informacionih  tehnologija
doveo je do revolucije u tehnologiji
automatizacije. Koris¢enje novih
telekomunikacionih tehnologija omogucava
daljinsko pracenje dijagnostickih
parametara masine 1  preduzimanje

aktivnosti odrzavanja na osnovu rezultata
pracenja. Na taj nacin se mogu otkloniti i
preduprediti mnogi zastoji $to doprinosi
povecanju raspolozivosti i pouzdanosti rada
masina.

Kljuéne redi: teleservice, VPN tunel,
GPRS.

UvoD

Skoro svi savremeni tehnicki uredaji
(merni uredaji, regulatori, PLC-ovi) koriste
mikroprocesore, koji omoguéavaju visoku
korisnicku funkcionalnost. Mnogi od njih
poseduju  Ethernet interfejs i Web
konfiguraciju. Ova funkcionalnost je
postala standard i neophodan preduslov za
opstanak na trzistu. Nazalost, kompleksnost
uredaja stvara probleme ukoliko sistem ne
funkcioniSe korektno i najée$ée zahteva
angazovanje specijalista.

Primena informacionih tehnologija
dovela je do znaCajnih promena i u
servisnoj organizaciji proizvoda¢a opreme.
Klasicna tehnicka podrska u  toku
eksploatacije (prodaja rezervnih delova,
organizovanje poseta servisera) prerasla je u
sveobuhvatnu servisnu podrsku korisnika
(daljinsko davanja dijagnoze, software-
update masina, on-line monitoring). Naime,
u svetu, kod proizvodaca masina, kao vid
elektro podrske korisnicima, prisutan je
trend stvaranja timova eksperata za masine i
procesne  tehnologije-Teleservice.  Oni
mogu da funkcioni$u jedino ukoliko imaju
direktan pristup aktuelnim informacijama o
stanju postrojenja. To znai, da merni
podaci moraju bitipreneti sa masine, sa lica
mesta do specijaliste. Na ovaj nacin, raste
kvalitet raspolozivih informacija, smanjuje
se zavisnost od verbalnog opisa situacije od
strane korisnika masine.

TELESERVIS

Pod Teleservisom (Teleservice) se
oznatava metoda koja  koriS¢enjem
modernih  komunikacionih  tehnologija
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omogucava virtuelno prisustvo proizvodaca
opreme/korisnika na masini uz racunarsku
podrsku  (Adamovié¢, BDuri¢, Ambrozi,
Radovanovi¢ i Gavri¢, 2005). Postoji vise
termina koji se koriste za opisivanje ove
funkcije:

» Daljinsko odrzavanje

» Daljinski pristup (prilaz spolja)

» Upravljanje daljinskim servisima
(nesto sveobuhvatnije)

» Dijagnoza na daljinu, daljinska
konfiguracija itd.

Teleservice se po pravilu se

primenjuje kod automatizovanih tehnickih
sistema. Monitoring takvih sistema tj.
nadzor aktuelnog procesa u proizvodnom
sistemu tzv. SCADA (System Control and
Data Acquisition) ne spada u teleservice.
Teleservice je daljinski pristup u funkciji
odrzavanja — po potrebi, najéesée od strane
specijaliste.

Pod teledijagnozom podrazumevamo
deo teleservisa, koji se bavi mernim
vrednostima odnosno dijagnozom stanja
postrojenja ili procesa na daljinu. Pri tome
se posebna paznja poklanja otklanjanju
zastoja na postrojenjima korisnika. To
znaci, da servisna organizacija nudi pomo¢
u slucaju zastoja na maSini, u vidu
specijaliste  koji  daljinskim  pristupom
parametrima masine, na idealan nacin, bez
organizovanja posete servisera moze da
otkloni problem.

Iz ovog razloga danas su gotovo svi

slozeni tehni¢ki sistemi (upravljani i
kontrolisani kompjuterima, tj.
mikroprocesorima) opremljeni
komunikacionim procesorima, tj.

interfejsima i adapterima koji omogucavaju
odrzavanje na daljinu u sluéaju zastoja.
Ovaj komunikacioni  prikljucak
omogucava da specijalista za proizvodni
proces (koji se najceS¢e nalazi udaljen)
prikupi aktuelne podatke i parametre sa
masine, stvori sliku o nastaloj situaciji i
trenutno pristupi otklanjanju uzroka zastoja.
Specijalista proizvodaca ili specijalista
korisnika se ,ukljucuje u sistem,
dijagnostikuje problem, Cesto ga i otklanja
softverski. Pristup se ostvaruje pomocu
telefonske mreze (analogna ili ISDN) ili

interneta. Troskovi su minimalni, s tim da
ovaj koncept mora biti podrzan (planiran)
prilikom dizajna sistema odnosno uredaja.
Na ovaj nacin, korisnik Stedina troskovima
angazovanja  specijalista, kao i na
troskovima usled zastoja u proizvodnom
procesu.

Neophodno okruzenje za potrebe
pracenje parametara na daljinu
podrazumeva sledece:

» Postrojenje  korisnika  poseduje

pristup - prikljuéak za daljinsko
odrzavanje, i najées¢e Firewall ruter
da bi se obezbedila potrebna
sigurnost.

» Na strani proizvodaca takode postoji
Firewall preko koga se moze
pristupiti na mrezu korisnika. Sistem
se postavlja tako da svaki ovlasceni
sistemski inZenjer na poziv korisnika
moze da sa svog radnog mesta
pristupi korisnickom sistemu i da
sprovede sve potrebne dijagnosti¢ke
i konfiguracione radnje.

» Mreza: ISDN, analogna telefonska
veza ili internet.

U slucajevima udaljenih distribuiranih
procesa (gde nije isplativo izvesti ozicenje),
posebno u Evropi postoji moguénost
koris¢enja GPRS-a (General Packet Radio

Service),  bez  koris¢enja  fizickog
provodnika.

Pradenje = parametara na  ovim
udaljenim  delovima  sistema  (npr.

energetske stanice) doprinosi smanjenju
troskova odrzavanja.

Korisnici  velikih  sistema  sa
komponentama  razli¢itih  proizvodaca
naj¢esc¢e imaju slede¢i problem: svaki
proizvoda¢  ima  sopstveni  koncept
odrzavanja na daljinu, koji je obicno
inkompatibilan sa ostalim proizvodaéima
(Deni¢, Radenovié¢, Tivanovi¢, 2005). To
dovodi do nagomilavanja modema i rutera i
predstavlja nepreglednu strukturu. Osim §to
predstavlja dodatnu investiciju korisnika,
isto tako predstavlja i problem sa stanovista
bezbednosti. Ukoliko je moguce, pozeljno
je da postoji za sve proizvodace jedan
centralni prikljucak, tj. tacka pristupa koja
se moze preusmeravati ka Zeljenom
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sistemu, i samo prilikom
kori$¢enja.

Iste  moguénosti stoje i samom
korisniku na raspolaganju. Uobicajeno se
zbog pristupacnih  ADSL prikljucaka
primenjuje internet, koji zahteva skuplje
mere zaStite. Takode se koriste GPRS i
UMTS, koji koriste internet, ali nude punu
mobilnost (Bajceti¢, Mijatovi¢, Cvetic,
Simendi¢, 2007).

ukljucivati

Vrste pristupa

Koncept funkcioniSe najbolje ukoliko
sa korisnicke strane postoji Ethernet mreza
(fieldbus-ovi i serijska komunikacija su
znatno slozeniji za realizaciju) na koju su
povezane sve komponente koje se
odrzavaju.

Komponentama se moze pristupiti na
razli¢itim TCP/IP —baziranim konceptima;
HTTP (integrisani Web-Server)

MS Terminal Server, za PC sa
Windows

Programi za daljinsko upravljanje
(pcAnywhere, Netop)

Telnet

Odgovorajuci Protokoli

VV YV VY

Vidovi teleservice podrSke od strane
proizvodaca
Podrska od strane proizvodaca opreme
se “nudi” u razli¢itim vidovima:
» Teleservice je obavezan
» Mnogi proizvodaci softvera kao npr.
SAP zahtevaju od svojih korisnika
da mogu da pristupe na isporuceni
sistem, i bez ovoga nije mogué
ugovor o odrzavanju i kupovina
softvera.

» Teleservice se izri€ito preporucuje

» Bez ove funkcije ne nudi se potpuna
tehnicka podrska.

» Teleservice se omoguéava i
korisniku

» Specialisti od strane korisnika se
obuCavaju za koris€enje ovog
servisa.

» Ne nudi se mogucnost teleservice

» U slucajevima tehnoloski zastarelih

proizvodaca opreme.

BEZBEDNOST PODATAKA

Za proizvodace opreme veliki problem
predstavlja definisanje sigurnosnih
standarda za daljinski pristup od strane
korisnika opreme. FormuliSu se razlicite
varijante — pocev od vrste izbora (Modem /
ISDN / Internet / GSM / UMTS), preko
razli¢itih VPN standarda za povezivanje
podataka (VPN = Virtual Private Network)
do raznih virus skanera i Firewall-a.
Specijalista mora da zadovolji sigurnosne
zahteve mnogobrojnih korisnika.

Direktna veza dva modema preko
analogne telefonske mreze se ne
preporucuje, s obzirom da je ova
konfiguracija ekstremno nesigurna, i ne
dozvoljava potreban komfor za
svakodnevnu primenu. Ovako prikljuceni
modemi najcesce nisu dozvoljeni od strane
odgovornih za IT - bezbednost, jer
predstavljaju nepouzdan sistem (hakeri
mogu prodreti u oba sistema, Cesti problemi
sa konfigurisanjem modema) S$to mozZe
prouzrokovati troskove koji su posledica
ovih opasnosti.

Kori$¢enjem jednog jeftinog Firewall
rutera moZe Se obezbediti potrebna
bezbednost, bez obzira da li se pristupa
preko ISDN-a, modema ili interneta (VPN
tunel). Dalje mere predostroznosti u
Firewall-u, kao §to su provera broja sa koga
se poziva (Dialer identification kod ISDN) i
filtera kao $to je CHAP Authentication
pruzaju veliku sigurnost uz minimalne
troskove. Firewall je specijalno programiran
router koji se obicno nalazi izmedu
zasticenog dela mreze i interneta. To je
router u smislu da fizicki povezuje dve ili
vise mreza i prosleduje pakete od jedne

mreze do druge. Firewall dozvoljava
administratoru sistema da implementira
sigurnosne polise na jednom

centralizovanom mestu. Firewall-i bazirani
na filtrima su jednostavni i veoma §iroko
zastupljeni tipovi firewall-a. Firewall-i
blokiraju prenos odredenih paketa prema
korisnicima koji su specificirani u njegovim
adresnim tabelama, odnosno po unapred
zadatim kriterijumima filtriraju (IP adrese,
izvorne/ciljne adrese, protokoli, brojevi
porta).
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Virtuelna veza se kreira u router-u na
ulasku u tunel pomocu date IP adrese

Internet
Access
Firewall
Router

INTERNET
A—ET T

router-a na drugom kraju tunela (slika 1.).

A/

Firewall

Internet
Access
Firewall

Router

TUNK LN DAr

Slika 1. VPN tunnel

VPN radi na principu ,,zakljucanog*
komunikacionog tunela, koji onemoguéava
prisluskivanje ili modifikovanje prenosa
podataka, i pri tome vodi ra¢una da samo
autorizovani ucesnici na mrezi mogu
medusobno da razmenjuju podatke. Za
realizaciju ove veze Kkoriste se posebni
protokoli koji omogucavaju enkripciju
podataka, ¢ime se obezbeduje bezbedna
razmena podataka izmedu korisnika unutar
VPN sistema.

VPN tehnologija se moze primeniti na
razli¢itim bezi¢nim mrezama koje su deo
interneta. Omogucava dalju redukciju
troskova i1 ne zahteva instalaciju fizickog
provodnika. Na trzi$tu postoji vise bezi¢nih
Internet / VPN tehnologija, od kojih treba
pomenuti:

» GPRS (raspoloziv svuda u svetu
gde postoji mobilna telefonska
mreza GSM).  Primenjiv.  u
aplikacijama gde njegov mali
propusni opseg ne predstavlja
nedostatak (udaljene male stanice).
Bezi¢na komunikacija ima
prednost ukoliko se radi o
sistemima (ili delovimasistema) na

nepristupaénim  lokacijama ili
sistemima sa promenljivim
lokacijama. GPRS - General

Packet Radio Service — je servis

koji omogucuje internet vezu sa
udaljenim uredajima. Otuda je ovaj
servis  izuzetno pogodan u
slucajevima kada korisnik treba da
pristupi nekim bazama podataka ili
aplikacijama koje imaju web
servise. GPRS omogucava
konstantnu bezi¢nu vezu izmedu
dva uredaja i pri tome se ova
usluga naplacuje prema kolicini
prenetih podataka, a ne prema
vremenu koriS¢enja veze.

» UMTS (Universal Mobile
Telecommunications System),
naslednik GSM/GPRS 3.
generacije  (3G). Omogucava
prenos veceg broja podataka, ali
jo§ uvek je prisutan samo u
industrijskim zonama razvijenih
zemalja.

U sustini su GSM i GPRS mreza
identi¢ne. Koriste istu infrastrukturu, koja
se sastoji iz emiterske stanice (jedna po
éeliji) i kontrolera (slika 2.). Celijska
struktura omogucava efikasno ponovno
koriséenje frekvencija.
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Base
Station

Controller
(BSC)
Wireless
Stations
Master Station
Controller (MSC)

Corporate
Network

BIET_GPRS DSF

Slika 2. GPRS mreza

Ova mreza je opremljena sa dva
"izlaza": jedan za telefonske razgovore u
telefonskoj mrezi  (Public  Switched
Telephone Network); i jedan za pakete
podataka na internetu. Sa stane centrale je
neophodan samo jedan vod odnosho veza
sainternetom, kako bi se ostvarila
komunikacija sa svim mobilnim stanicama
(Novinc, 2008).

DECENTRALIZOVANI
AUTOMATIZACIJE
Poslednjih 10-15 godina, fieldbus-ovi
su prodrli  u sve oblasti tehnike
automatizacije. Oni omogucavaju prelaz sa
centralizovane na distribuiranu arhitekturu
automatizacije. Jednostavni ulazno-izlazni
uredaji, aktuatori i senzori Sa analognim
naponskim ili strujnim signalima, koji su
bili prikljueni na centralno upravljanje,
zamenjeni su inteligentnim uredajima, koji
pomocu jednog digitalnog komunikacionog
sistema (fieldbus) medusobno komuniciraju
(Briz, Degner, Diez, & Guerrero, 2004).
Fieldbus predstavlja “kicmu”
distribuiranog sistema automatizacije i
samim tim idealnu tacku pristupa za
dijagnostifikovanje stanja  sistema. U
proteklih desetak godina razvijen je i

SISTEMI

standardizovan veliki broj magistrala i
odgovarajuc¢ih komunikacionih protokola za
primenu u industriji. Protokol je skup
pravila i standarda koji odreduju nacin
razmene podataka izmedu hardverskih i
softerskih komponenti u mrezi.

Ovi standardi su razvijani u razlicita
vremena, od strane razlic¢itih proizvodaca,
za razli¢ite namene. Ne postoji standard
koji se moze smatrati najboljim reSenjem,
ve¢ svaka od mnostva industrijskih
magistrala, poseduje neke specifi¢nosti koje

odreduju njenu oblast primene. U
kontrolnim  sistemima  koji  upravljaju
procesom na trzistu dominiraju

FOUNDATION Fieldbus i PROFIBUS. U
aplikacijama koje su kontrolisane PLC-om
najcesce se primenjuje PROFIBUS, dok u
aplikacijama koje su kontrolisane DCS-om
(DCS - Distributed Control System)
preovliadava FOUNDATION Fieldbus.
Pristup  procesnim podacima na
fieldbus-u  preko  Ethernet  struktura
ostvaruje se pomocu Gateway uredaja, a
samim tim i jednostavan pristup na daljinu
(kako sa korisnickog intraneta, tako i sa
interneta). Ovaj uredaj se koristi za prenos
podataka izmedu dve mreze koje koriste
razliCite veze podataka i standarde mreze.
On prima podatke sa jedne mreze, obraduje
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ih da bi ih prilagodio formatu druge mreze i
Salje ih preko te druge mreze. Koncepti koji
postoje vezano za povezivanje fieldbus-a na
internet su razni. Proizvodaci nude svoje
Gateway-e koji povezuju njihove fieldbus-
ove sa udaljenim intranetom ili internetom.

Feldbus-Gateway

Ethernet

Na ovaj nain se pomocu odgovarajuceg
softverskog alata moze daljinski pristupiti
informacijama u unutrasnjosti fieldbus-a. |
dalje postoji nekompatibilnost medu
proizvodacima, $to predstavlja problem za
korisnika.

HMI/SCADA
Engineering

PROFIBUS

Control

AT '\ :
.‘;L..[I ﬂ‘l ][1 [I‘ L'x

/O Device

Slika 3. Primer integrisanog PROFIBUS-a u Ethernet strukturu pomoéu Gateway-a

Dakle, zahvaljujuéi globalnoj
raspolozivosti interneta, moguce je sa bilo
kog mesta u svetu pristupiti fieldbus
sistemu. Monitoring i dijagnostika fieldbus
varijabli, upravljanje: aktualiziranje
softvera, setovanje parametara, pokretanje
rutina mogu se daljinski realizovati. U
slucaju zastoja, moguce je brze i efikasnije
reagovati, i uvidom u stanje sistema i
preduzeti odgovarajuée mere za njegovo
otklanjanje. Na ovaj nacin, znacajno se
moze pomocu teleservisa podi¢i nivo

odrzavanja i smanjiti troskovi
dijagnostifikovanja u oblasti fieldbus
sistema.

Povezivanje na fieldbus sisteme putem
interneta nosi sa sobom i neka ogranicenja i
rizike (Eberle, 2005):

» ograniena brzina prenosa (u
zavisnosti od pristupa internetu
postoje  ogranienja  propusnog

opsega, Sto predstavlja problem u
realizaciji rada u realnom vremenu
koji zahtevaju fieldbus mreze)

» zadtita pristupa (zahteva se primena
postojecih koncepta zastite, o kojima
je vec bilo reci: autorizacija pristupa,
Firewall itd.)

Pri realizaciji povezivanja fieldbus
sistema na internet, kao ostalih sistema
automatizacije uopste, mogu se koristiti isti
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koncepti. Pristup fieldbus sistemu putem
interneta  ostvaruje  se  kori$¢enjem
standardnih internet servisa. Na prelaznoj
tacki izmedu interneta i fieldbus-a nalazi se
Gateway, koji s jedne strane podrzava
primenjene internet servise, a s druge strane
raspolaze  potrebnim interfejsom za
fieldbus.

Mogu se Koristiti ili PC — bazirana
serverska reSenja kao $to Microsoft Internet
Information Server, Apache HTTP Server
itd. ili tzv. inteligentni Webserver, koji su
dovolijno mali da se integriSu u

mikrokontrolerski  upravljane  fieldbus
sisteme.
Od internet servisa najéesce se

primenju WWW i njemu pripadaju¢i HTTP
protokol. U najjednostavnijem slucaju
fieldbus alat sadrzi nekoliko WEB stranica
u HTML ili XML formatu, koje se mogu
pozvati preko WWW i u browser-u na
platformi alata se mogu posmatrati. Jedna
od alternativa povezivanja preko interneta
je pomo¢u XML poruka. Komunikacija sa
fieldbus-om se ostvaruje razmenom XML
poruka preko WWW-a. Tre¢a moguénost je
u primeni Webservisa.

Ostali internet servisi kao $to su FTP,
e-mail, Telnet mogu se postaviti uz pomo¢
odgovarajucih korisni¢kih alatki kao $to su
FTP-Clients, Telnet terminali itd.

ZAKLJUCCI

Korisniku je omoguéen pristup visoko
tehnicko-tehnoloskim  komponentama i
sistemu. Kao rezultat toga dobija se
dijagnoza gresaka i njihovo brzo daljinsko
otklanjanje, §to umanjuje troskove zastoja
na tehni¢kom sistemu, kao i troSkova
angazovanja specijaliste na licu mesta.
Koris¢enje telekomunikacione infrastruktu-
re i eksploatacija telekomunikacione
tehnologije  nesumnjivo  dovodi  do
povecanja efikasnosti i kvaliteta procesa
odrzavanja tehniCkih sistema. U procesnoj
automatizaciji je ‘znanje” 0 postrojenju,
uredajima i1 stanju procesa sve vaznije.
Potrebno je obezbediti jednostavan pristup

informacijama, kao i njihovu raspolozivost.
Funkcije kao S$to su parametriranje i
monitoring uredaja, kao i integracija
fieldbus-a u intra i internet strukture imaju
sve vecu ulogu. Korisniku pristup visoko
tehnicko-tehnoloskim  komponentama i
sistemu. Kao rezultat toga dobija se
dijagnoza greSaka i njihovo brzo daljinsko
otklanjanje, §to umanjuje troskove zastoja
na tehni¢kom sistemu, kao i troSkova
angaZovanja specijaliste na licu mesta.
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ABSTRACT

Development of information
technologies has taken revolution in
automation technology. The use of new
telecommunication  technologies makes
possible observing diagnostic parameters
from distance and to undertake maintenance
activities based on result of observation. In
this way is possible to eliminate and
prevent a lot of slowdowns - that
contributes increase of availability and
reliability of machine works.

Keywords: teleservice, VPN tunnel,
GPRS.
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